Stappenplan Implementatie NEN 7510

Voorbereiding GAP-analyse Risicoanalyse Beleidsontwikkeling

Implementatie
Continu verbeteren Certificering Audits en evaluatie van beheersmaatregelen
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€ \Voorbereiding

Zorg voor betrokkenheid management / bestuur, baken het
project af en stel een projectteam samen

Acties Tools NEN
*  Verkrijg kennis over en inzicht in NEN 7510 * E-learning ‘NEN 7510: een introductie’
*  Verkrijg commitment van management / bestuur « Training ‘Impact wijzigingen NEN 7510’
« Baken het project af « Training ‘NEN 7510: De norm verklaard’
* Breng de context in kaart (4.1 en 4.2) * Training ‘NEN 7510: In de praktijk’
«  Stel de reikwijdte van het ISMS vast (4.3) «  Community NEN 7510

* Vorm een projectteam
«  Stel een implementatieplan op


https://www.nen.nl/nen-7510-een-introductie
https://www.nen.nl/impact-van-wijzigingen-nen-7510-401954
https://www.nen.nl/training-informatiebeveiliging-zorg-de-norm-verklaard-401850
https://www.nen.nl/training-informatiebeveiliging-zorg-in-de-praktijk-401549
https://community.nen.nl/

@ GAP-analyse

Analyseer de huidige situatie en bepaal waar de organisatie
staat ten opzichte van de eisen in NEN 7510-1

Acties Tools NEN

+  Compliancetool NEN 7510 in NEN Connect, het online
licentieplatform van NEN voor het gebruik en beheer van

* Inventariseer de huidige situatie met betrekking tot de

eisen uit NEN 7510-1 en vergelijk de vereisten met de

huidige situatie normen
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https://connect.nen.nl/portal/Kennis/Compliance-tool?_gl=1*1mvdkdc*_up*MQ..&gclid=EAIaIQobChMIwsPyk5X9_gIVkPl3Ch3o5gG2EAAYASAAEgJmIvD_BwE

© Risicobeoordeling

Inventariseer risico’s voor informatiebeveiliging, beoordeel deze, stel
prioriteiten en beheersmaatregelen vast (conform NEN 7510-2)

Acties Tools NEN

- Selecteer een benadering en methode voor de analyse *  Risicotool NEN 7510 (beschikbaar juli 2025)

en afhandeling van risico’s
* ldentificeer risico’s en huidige beheersmaatregelen
»  Perioriteer risico’s op basis van impact en kans

+ Stel te nemen beheersmaatregelen vast
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3 Beleidsontwikkeling -
( 4

Ontwikkel beleid en richt processen in conform NEN 7510-1

Tools NEN

Compliancetool NEN 7510 in NEN Connect, het online
licentieplatform van NEN voor het gebruik en beheer van

normen
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https://connect.nen.nl/portal/Kennis/Compliance-tool?_gl=1*1mvdkdc*_up*MQ..&gclid=EAIaIQobChMIwsPyk5X9_gIVkPl3Ch3o5gG2EAAYASAAEgJmIvD_BwE

Implementatie
van beheersmaatregelen

Voer beheersmaatregelen in

Tools NEN

Risicotool NEN 7510 (beschikbaar juli 2025)
«  Compliancetool NEN 7510 in NEN Connect, het online
licentieplatform van NEN voor het gebruik en beheer van

normen
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https://connect.nen.nl/portal/Kennis/Compliance-tool?_gl=1*1mvdkdc*_up*MQ..&gclid=EAIaIQobChMIwsPyk5X9_gIVkPl3Ch3o5gG2EAAYASAAEgJmIvD_BwE

@ Audits en evaluatie

Voer interne audits en evaluaties uit om succesvolle invoering
van het ISMS vast te stellen en te verbeteren

Acties Tools NEN

«  Plan en voer interne audits uit « Training ‘Auditen van informatiebeveiliging'

« Analyseer auditresultaten en voer verbeteringen door.
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https://www.nen.nl/training-auditen-van-informatiebeveiliging-401648

@ Certificering

Indien van toepassing: bereid je voor op de externe audit door
een certificerende instelling

Acties Tools NEN

. Kies een certificerende instelling « Alle informatie rondom certificatie tegen NEN 7510,

keuze CI en register gecertificeerden vind je hier:
«  Zorg voor alle vereiste documentatie en bewijsvoering Informatiebeveiliging in de zorg - register NEN 7510
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https://www.nen.nl/certificatie-en-keurmerken-nen-7510

Continu verbeteren 7

R/

Houd de naleving actueel en verbeter continu op basis van
evaluaties en veranderende eisen

Tools NEN

Gebruik tools en discussieer met peers op de
Community NEN 7510
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https://community.nen.nl/
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